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RAL YATIRIM HOLDING A.S. (“SIRKET”)
BIiLGi GUVENLIiGi POLITIKASI
1. Kapsam

Bu politika, bilgi gilivenligi siireclerinin isletilmesi igin gerekli rollerin ve sorumluluklarin
tanimlanmasini, bilgi sistemlerine iliskin risklerin yonetilmesine dair siireclerin olusturulmasini,
kontrollerin tesis edilmesini ve gbzetimini kapsar.

2. Amac¢

Sirket bilgi sistemlerinin ve bilgi varliklarinin gizlilik, bitiinlik ve erisilebilirliginin saglanmasi
amaciyla gerekli gereksinimlerini tanimlamak, bilgilerin ve tiim destek is sistemlerinin, siire¢lerinin ve
uygulamalarmin gizliligini, biitlinliigini ve kullanilabilirligini korumak, stirdiirmek ve yonetmektir.
Bunun anlamz; bilgilerin yetkili ellerde kalmasi, bilgilerin eksiksiz, dogru ve kullanilabilir durumda
olmasinin saglanmasi ve bilgilerin, sistemlerin gerektiginde kullanima hazir olmasinin saglanmasidir.

Bilgi Giivenligi Politikasi, halka acik sirketler icin Sermaye Piyasasi Kurulu tarafindan yiiriirliige konan
VII-128.9 Bilgi Sistemleri Yonetimi Tebligi (Teblig), TS EN ISO 27001 Standardi, Kisisel Verilerin
Korunmasi Kanunu ve diger diizenlemeler dikkate alinarak hazirlanmistir.

Sirket, Bilgi Giivenligi Yonetim Sistemi siireclerinin isletilmesi ve siirekliliginin saglanmasi i¢in
gereken kontrollerin tesis edilmesini ve gozetimini bu politikaya bagl alt politikalar, prosediirler ve
talimatlar vasitasiyla saglar.

Sirket 6zellikle agagida belirtilen konularin yerine getirilmesini benimsemistir:

— Bilgi varliklarim yonetmek, varliklarin giivenlik degerlerini, ihtiyaglarini ve risklerini
belirlemek, giivenlik risklerine yonelik kontrolleri gelistirmek ve uygulamak.

— Bilgi varliklari, degerleri, gilivenlik ihtiyaglari, zafiyetleri, varliklara yonelik tehditlerin,
tehditlerin sikliklarinin saptanmasi i¢in yontemlerin belirleyecegi ¢erceveyi tanimlamak.

— Tehditlerin varliklar iizerindeki gizlilik, biitiinliik, erisilebilirlik etkilerini degerlendirmeye
yonelik bir ¢erceveyi tanimlamak.

— Risklerin islenmesi i¢in ¢aligma esaslarini ortaya koymak.

— Hizmet verilen kapsam baglaminda teknolojik beklentileri gdzden gegirerek riskleri siirekli
takip etmek.

— Tabi oldugu ulusal veya uluslararasi diizenlemelerden, yasal ve ilgili mevzuat gereklerini yerine
getirmekten, anlagsmalardan dogan yilikiimliilikklerini karsilamaktan, i¢c ve dis paydaslara
yonelik kurumsal sorumluluklarindan kaynaklanan bilgi giivenligi gereksinimlerini saglamak.

— Hizmet siirekliligine yonelik bilgi giivenligi tehditlerinin etkisini azaltmak ve siireklilige
katkida bulunmak.

— Gergeklegebilecek bilgi gilivenligi olaylarina hizla miidahale edebilecek ve olaym etkisini
minimize edecek yetkinlige sahip olmak.

— Maliyet etkin bir kontrol altyapisi ile bilgi giivenligi seviyesini zaman i¢inde korumak ve
iyilestirmek.

— Kurum itibarin1 gelistirmek, bilgi glivenligi temelli olumsuz etkilerden korumak.

— Bilgi Giivenligi Yo6netim Sisteminin siirekliligini saglamak.

— Bilgi Gilivenligi Yonetim Sistemini siirekli iyilestirmek amaciyla tiim g¢aligmalara destek
vermek.
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3. Sorumlular

A. Yonetim Kurulu

Bilgi giivenligi politikasi tist yonetim tarafindan hazirlanir ve yonetim kurulu tarafindan onaylanir. Bilgi
giivenligi politikas1 kapsaminda bilgi sistemleri {izerinde etkin ve yeterli kontrollerin tesis edilmesi
yonetim kurulunun sorumlulugundadir. Yénetim Kurulu, politikanin gdzetiminden sorumlu “Ust
Yonetim!” i yetkilendirir. Atanacak yetkiler ve sorumluluklar gorevler ayriligi ilkesi ile tutarli olur.

B. Ust Yonetim

Ust Yonetim, Bilgi Giivenligi ile ilgili genel yonetim cercevesinin olusturulmasindan, siirekliliginin
saglanmasindan, bu politikanin, giincel olarak yasamasimni ve Sirket ve istiraklerinin isle ilgili
gerekliliklerini veya bilgilerinin ve bilgi sistemlerinin kars1 karsiya oldugu risk ortamindaki ya da
tehditlerdeki degisimleri yansitmaya devam etmesini temin edecek sekilde devamli gdzden
gecirilmesinden sorumlu olacaktir. Politika kapsaminda hazirlanmasi gereken tiim standart, prosediir ve
talimatlarin onaylanmasi i¢in Yonetim Kurulu tarafindan, Kurumsal Yonetim Genel Miidiir
Yardimcisindan olusmak iizere Ust Yonetim yetkilendirilmistir.

Bilgi giivenligi politikasnin uygulanmasi Ust Y&netim tarafindan gozetilir. Ust Yonetim, bilgi
giivenligi onlemlerinin uygun diizeye getirilmesi hususunda gereken kararliligi gdsterir ve bu amagla
yiiriitiilecek faaliyetlere yonelik olarak yeterli kaynagi tahsis eder. Bilgi sistemlerinden kaynaklanan
giivenlik risklerinin yeterli diizeyde yonetildiginden emin olmak igin, bilgi sistemlerinin ve iizerinde
islenmek, iletilmek, depolanmak iizere bulunan verilerin gizlilik, biitiinlik ve erisilebilirliklerini
saglayacak onlemlere iligskin kontrollerin gelistirilmesini, isletilmesini, giincelligini saglar ve gerekli
yonetsel sorumluluklari tanimlar.

Ust Yonetim’in gdzetimi ve sorumlulugu asagidaki gibidir:

— Bilgi giivenligi politikalarinin ve tiim sorumluluklarin her yil gdzden gegirilmesi ve
onaylanmasi,

— Bilgi sistemlerine ve siireclerine iliskin potansiyel risklerin etkileriyle birlikte tespit edilmesi
ve bu ¢ercevede s6z konusu risklerin azaltilmasina yonelik faaliyetlerin tanimlanmasini iceren
risk yonetiminin gergeklestirilmesi,

— Bilgi giivenligi ihlallerine iliskin olaylarin izlenmesi ve her y1l degerlendirilmesi,

— Tiim c¢alisanlarn bilgi glivenligi farkindaligini artirmaya yonelik ¢aligmalarin yapilmasi ve
egitimlerin verilmesi.

— Bilgi sistemlerine iligkin risklerin yonetimi amaciyla tesis edilen siire¢ ve prosediirler,
organizasyonel ve yonetsel yapi igerisinde fiili olarak isleyecek sekilde yerlestirilir ve
islerligine iligkin gozetim ve takipler gerceklestirilir.

— Bilgi sistemleri giivenligine iliskin siire¢ ve prosediirlerin gereklerinin yerine getirilmesinden
ve takibinden sorumlu olan, bilgi sistemleri gilivenligiyle ilgili riskler ve bu risklerin
yonetilmesi hususunda iist yonetime rapor veren ve yeterli teknik bilgi ve tecriibeye sahip bir
Bilgi Sistemleri Giivenligi Sorumlusu belirlenir.

1 Ust ydnetim: Yénetim kurulu tarafindan belirlenen kisi ya da grubu, ydénetim kurulu tarafindan
belirleme yapiimadig durumlarda ise Sirket’in en Ust yeftkilisini ifade eder.
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— Risk onceliklerine gore tiim kritik is siire¢lerinin siirekliligini saglamak i¢in is siirekliligi plani
hazirlanir. Planda kritik is siireclerine iligkin kabul edilebilir kesinti siireleri ile kabul edilebilir
azami veri kaybi belirlenir.

C. Bilgi Sistemleri Giivenligi Sorumlusu

Bilgi Giivenligi Yonetim Ekibi (BGYS Ekibi)’ nden olusmak tlizere Bilgi Sistemleri Giivenligi
Sorumlusu, bilgi sistemleri giivenligine iliskin slireg ve prosediirlerin gereklerinin yerine
getirilmesinden ve takibinden sorumlu olup, bilgi sistemleri giivenligiyle ilgili riskler ve bu risklerin
yonetilmesi hususunda {ist yonetime rapor veren ve yeterli teknik bilgi ve tecriibeye sahip kisidir. Genel
olarak bilgi giivenligi olaylarinin ele alinmasinda rehberlik eder, politikanin ayrintili standartlar,
prosediirler ve siireclerle desteklenmesini ve bunlarin gerek dogdukea kullanima hazir olmasini saglar.
Ayrica bu politika gereklerinin tiim calisanlara (daimi veya donemsel) ve tiim yiiklenici personeline
aktarilmasini saglamaktan sorumlu olacaktir. Bu politikanin ve tiim standartlarin ve diger destekleyici
belgelerin ve egitim faaliyetlerinin islevsel sahipligi Bilgi Sistemleri Giivenligi Sorumlusu tarafindan
yiirtitiilecek ve bu yoneticilik, ayn1 zamanda politikanin tiim Sirket biinyesinde uygulanmasiyla ilgili
olarak tavsiye kaynagi ve rehber olacaktir.

D. Diger Paydaslar

Tiim cahsanlar, Bilgi Glivenligi Yonetim Sistemi kategorisinde yaymlanmis tiim politika ve
prosediirlere uymakla, ger¢eklesmis ya da olasi giivenlik ihlallerini ve zafiyetlerini bildirmek ve Sirket
tarafindan talep edilen tiim faaliyetleri gergeklestirmekle yiikiimliidiir. Sirket calisanlart konumlari veya
gorevleri ne olursa olsun islerini, bilgilerin Sirket biinyesinde korunmasini gozetecek bigimde
yapmaktan sorumludur. Bilgi Giivenligi Politikalar1 ister tam zamanli ister yar1 zamanli, daimi ya da
sozlesmeli olsun, tiim bilgileri veya is sistemlerini kullanan tiim personel i¢in, cografi konumdan veya
is biriminden bagimsiz olarak gecerli ve zorunludur. Bu baglamda Varlik ve Siire¢ Sahipleri;

— Kendilerine duyurulan Bilgi Giivenligi Politikasina ve prosediirlerine uymak.

— Kendi siireg ve sistemlerinin yonetimleri i¢in olusturacaklar siireg, akis, talimat, kilavuz, form
gibi dokiimanlarda Bilgi Giivenligi dokiimanlarina uyumu saglamak.

— Bilgi Giivenligi politikalarina ve/veya prosediirlerine uyumun saglanmadigi veya bilgi
giivenligi ihlal olaylarinda info@ralyatirim.com adresine bildirmek

— Bilgi sistemlerinin ¢alismasini olumsuz etkileyebilecek veya bilgi giivenligini tehlikeye atacak
faaliyetlerde bulunmamak.

— Bilgi Giivenligi dokiimanlar1 ile ilgili giincelleme/iyilestirme taleplerini Bilgi Sistemleri
Giivenligi Sorumlusu bildirmek.

— Bilgi ve kurumsal kaynaklarina ig ihtiyaglar1 6lgiisiinde erisim talebinde bulunmak.

— Sahibi olunan varligin ve Kisisel Verilerin, erisim haklarini ve kimlerin yonetici ve kullanict
bazinda hangi ayricalikla erisilebilecegini tayin etmek.

—  Varlik envanterini gézlemlemek ve giincelligini saglamak,

— Sahibi olduklart varliklarin Kisisel Verileri dahil olmak {izere siniflandirmasini,
giincellenmesini ve gdzden gegirilmesini saglamaktan sorumludur.

Bilgi Giivenligi Politikast ilkeleri, Sirket Insan Kaynaklariin Personel Y&netmeligi Kurallarina paralel
uygulanmalidir. Calisanlar ayrica Bilgi Gilivenligi Politikasinin farkinda olmaktan ve bu ilkelere
uymaktan sorumludur.
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Herhangi bir Sirket c¢alisan1 Bilgi Giivenligi Politikalarin gelismesi ve Sirket’ in ihtiyag duydugu
kontrolleri daha iyi yansitmasi amaciyla politikalarin degistirilmesi konusunda Bilgi Sistemleri
Giivenligi Sorumlusu’ na talepte bulunabilir. Yapilan talepler Bilgi Sistemleri Giivenligi Sorumlusu
tarafindan ele alinir ve degerlendirilir.

Uciincii Partiler

Sirket’e mal ve hizmet saglayan {iglincii kisilerin ve bunlarin c¢alisanlarinin uymas: gereken bilgi
giivenligine iliskin diizenlemeler ilgili s6zlesmeler ve giivenlik protokolleri ile belirlenir. Bunlar asgari
asagidaki hususlari kapsar:

— Sozlesmeler veya protokoller ile bildirilen bilgi giivenligi kurallar basta olmak {izere ti¢lincii
taraflarla iligkileri diizenleyen Sirket Politika ve Prosediirleri’ ne uygun hareket etmek.
— Sirket’e ait bilgi ve varliklar1 Sirket onay1 ve izni olmadan baskalar1 ile paylagsmamak.

— Sirket tarafindan kendilerine verilen kimlikleri mukavelelere ve talimatlara uygun sekilde
kullanmak

— Sirket’in onay ve izni olmadan, Sirket’in cihazlarindaki hi¢bir veri ve yazilimi kopyalamamak,
ortamin ses kaydini almamak, resmini, videosunu ¢ekmemek, veri giivenligini veya imajini
tehlikeye atabilecek paylasimlarda/hareketlerde bulunmamak.

— Sirket lokasyonlarinda yapilacak sistem erigimlerini Bilgi Teknolojileri ekiplerinin gozetiminde
gerceklestirmek.

Sirket personeli siniflandirmasina girmeyen ve Sirket bilgilerine erisim geregi olan tigiincii sahis hizmet
saglayicilar1 ve bunlarin bagli destek personeli gibi tiim kisilerin, bu politikanin genel ilkelerine ve
uymak zorunda olduklari diger giivenlik sorumluluklarina ve yiikiimliiliikklerine bagli kalmas sarttir.

4. Denetim ve Kontrol

Bilgi Giivenligi politikalar1 Sirket bilgi varliklarinin karsi karsiya oldugu giincel riskleri yansitmasi
amactyla yapilan varlik ve risk glincellemelerine paralel olarak en az yilda bir kez bilgi sistemlerine

iliskin “Risk Analizi ve I¢ Tetkikler” yapilir. Yeni riskleri ve risklerde meydana gelen degisiklikleri
kontrol altinda tutmak i¢in Bilgi Giivenligi Politikalar1 gerekli eklemeler veya degisiklikler yapilarak
giincellenir. Sirket, bilgi gilivenligi gereklerinin yerine getirilmesi hususunda herhangi bir gorevi
bulunmayan ve sizma testi konusunda ulusal veya uluslararasi belgeye sahip gergek veya tiizel kisiler
tarafindan en az yilda bir kez “Sizma Testi” ne tabi tutulur. Sizma testine iliskin usul ve esaslarda SPK

Bilgi Sistemleri Yonetimi Tebligi ekinde yer alan sartlar esas alinir.

Ral Yatirim, “TS EN ISO 27001 standardi gerekliliklerini saglamakta ve (TURKAK tan Akredite
kuruluslar tarafindan) denetimlerine tabi tutulmaktadir. Her 3 yilda 1 kez “Yeniden Belgelendirme”
yapilir. Biitlin bir ¢evrim igerisinde ise her y1l “Gozetim denetimleri” gergeklestirilir.

Bilgi Sistemleri Giivenligi Sorumlusu basta Bilgi Giivenligi Politikas1 olmak tizere yaymlanmis olan
tiim politika ve prosediirler ile ilgili standartlara uyumun periyodik olarak denetiminden ve Ust
Yonetim’e raporlanmasindan sorumludur. Ust yénetim politikanin uygulanmasini gdzetir, sorumlulari
atar, hazirlanmasi gereken tiim standart, prosediir ve talimatlar1 onaylar.

Bilgi sistemleri kontrollerine iligkin etkinlik, yeterlilik ve uygunluk ile 6dngoriilen risk ya da risklerin
etkisini azaltmaya yonelik faaliyetler devamli bir sekilde takip edilir ve degerlendirilir. Degerlendirme
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neticesinde tespit edilen 6nemli kontrol eksiklikleri Ust Y&netime raporlanir ve gerekli dnlemlerin
almmast1 saglanir.

Bilgi Glivenligi Politikasi ihlalleri, Sirket’in risklere karsi ihtiyag duyulan kontrollerin uygulanmamasi
neticesinde zarar gdrmesine, ayrica yeni Tiirk Ceza Kanuna gore de cezai sorumluluk dogurmasina ve
maddi zararlarin tazmini sorumluluguna sebep olabilecektir. Dolayisiyla s6z konusu ihlal ayni zamanda
Sirket Personel Yonetmeligi ihlali olup disiplin cezasi sonucunu dogurabilir. Gerek gozetim gerek
denetim gerekse ihbar sonucu tespit edilen Bilgi Giivenligi Politikas1 ihlalleri sirket i¢i disiplin
cezalarimin uygulanmasi, istihdama son verilmesi hatta Adli ve Cezai yasal islemler baslatilmasi
sonuglanabilecektir.

5. Yiiriirliik

Bu Bilgi Giivenligi Politikas1 Yonetim Kurulu karari ile yiiriirliige girmistir. Bilgilendirme Politikasinda
herhangi bir degisiklik gerektiginde, degisiklik yapilan hususlar Yonetim Kurulu onayindan gegtikten
sonra gegerlilik kazanir. Onaylanan bilgi giivenligi politikasi personele duyurulur.
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